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摘  要：区块链为构建社会价值传递和信任机制提供了一种新的技术。区块链的快速发展促进了智能合约与

人工智能、大数据、物联网等技术的深入融合，其安全性受到重点关注。近几年，区块链与智能合约安全研

究取得了较大进展，基于区块链智能合约，对智能合约的运行机制、链上安全和链外安全的最新相关研究成

果进行归类、分析、比较、总结和讨论，并展望了智能合约安全性的研究方向和趋势。 
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1  引言 

区块链应用了密码学、分布式存储、共识机

制、智能合约等技术，建立了一种新型的可量化

的信任和激励体系，大大提升了透明度，减少了

信任风险，降低了成本，提高了效率，将改变整

个社会价值传递的方式和信任机制，因而被认为

是颠覆性的核心技术。区块链技术的发展为智能

合约提供了可信的执行环境，允许在不依赖第三

方的情况下进行可信、可追踪且不可逆的合约交

易。智能合约作为区块链的重要组成部分，旨在

以信息化方式传播、验证和执行合同的谈判或者

履行计算机协议[1]。智能合约最早在 1995 年由

SZABO 提出[2]，起初被定义为一套以数字形式定

义的承诺，包括合约参与方在智能合约上执行承

诺协议，其设计初衷是希望将智能合约内置到物

理实体中来创造灵活可控的智能资产。随着区块

链的进一步发展，应用在区块链上的智能合约被

重新定义：智能合约是由事件驱动的、具有状态

的、运行在一个可复制和共享的账本上且能够保

管账本上资产的程序。智能合约的普及和大规模

的应用，必须满足安全性、一致性、完整性、

原子性等属性，其中，安全性是一个非常关键

的属性。 
智能合约安全分为链上安全和链外安全，其

中，链上安全重点关注智能合约架构设计安全和

代码安全等，链外安全重点关注智能合约与链外

数据交互时的安全（在本文，跨链数据被统称作

链外数据）。虽然文献[3-7]对区块链的发展状况做

了介绍和讨论，但是较少关注智能合约安全方面

的研究成果，因而有必要对智能合约安全性研究

成果进行总结、分析和讨论。本文首先介绍和分

析了主流的 Ethereum、Hyperledger Fabric 和 EOS
平台上的智能合约运行机制，进而对智能合约链

上安全和链外安全的相关研究成果进行归类、分

析、比较、总结和讨论，并对未来智能合约的发

展及其安全性的研究方向进行了展望。 

2  智能合约运行机制 

智能合约是区块链的核心构成要素（合约

层），对区块链技术的应用和普及具有重要意义。

一方面，智能合约是区块链的激活器，不仅为静

态的底层区块链数据提供了灵活可编程机制和算

法，而且为构建基于区块链 2.0 和 3.0 的应用奠

定了基础；另一方面，智能合约的自动化和可编

程特性使封装分布式区块链系统中各节点的复杂

行为得以实现，这促进了区块链技术在各类分布

式系统中的应用。 
智能合约是运行在可复制的共享区块链数

据账本上的计算机程序，通过交易转账到特定

的合约地址以触发智能合约，接受、存储和发

送数据，以及控制和管理链上智能资产。智能

合约由事件驱动，具有状态和区块链数据的一

般特征，如分布式记录、存储和验证，不可篡

改和不可伪造等。智能合约运行机制[8]如图 1
所示。 

通常情况下，智能合约经各方认可后，首先

以程序代码的形式附着在未经验证的区块上，然

 
图 1  智能合约运行机制 

Figure 1  Operating mechanism of smart contract 
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后，经 P2P 网络传播和节点验证后添加到区块链

上的特定区块中。智能合约封装了预定义的若干

状态和转换规则、触发合约执行的情景（如到达

特定时间或发生特定事件等）及相应的响应规则。

区块链可实时监控智能合约的状态，并在核查数

据源、确认满足特定触发条件后激活并执行合约。

目前，主流的 3 个智能合约平台有 Ethereum、

Hyperledger Fabric 和 EOS。对包含图灵完备智

能合约的 Ethereum、针对机构用户进行多方授权

交易的 Hyperledger Fabric，以及面向高性能互联

网应用的 EOS 的主要特点[9-10]进行分析，如表 1
所示。 

Ethereum秉持开放的理念，采用公有链形式。

区块链系统中每一个节点都可读取、任何节点都

能发送交易（transaction）且交易能够获得有效确

认，任何节点都能参与其中的共识过程，这导致

采取公有链形式的 Ethereum 智能合约平台在一

定程度上性能较低。EOS 虽然同样采取公有链形

式，但是 EOS 依赖已经在压力测试中展现出每秒

1 万至 10 万笔交易处理能力的石墨烯技术，且

EOS 使用并行化拓展网络，因而 EOS 的吞吐量在

Ethereum 的基础上有了很大提升。但公有链也有

积极意义：规则可信，规则公开透明可预见，保

护用户免受开发者的影响；访问门槛低，成为系

统节点的任何用户都可以访问，而在联盟链中，

节点需要得到许可搭建应用。Hyperledger Fabric
采取了联盟链的形式，只有获得特定许可的节点

才能接入网络，也只有特定的节点才能从事记账

参与共识算法，为交易处理的低延迟和吞吐量大

幅增长提供了可能。下面分别对 Ethereum、

Hyperledger Fabric和EOS智能合约运行机制进行

分析和讨论。 
2.1  Ethereum 智能合约 

Ethereum 智能合约是区块链 2.0 中的智能合

约的典型代表之一。Ethereum 智能合约存在两种

账户：外部账户和合约账户。外部账户既可以通

过创建和使用其私人密钥签署一项交易，也可以

向其他外部账户或合约账户发送消息。两个外部

账户之间的消息只是一种价值转移，但从一个外

部账户到合约账户的消息会激活合约的代码，使

它能够执行各种操作（如转移代币、写入内存、

生成代币、执行计算、创建合约等）。与外部账户

不同，合约账户不能自行启动新的交易。相反，

合约账户只能根据它们收到的其他交易（从外部

账户或从其他合约账户）进行交易。因而，在

Ethereum区块链上发生的任何操作都是由外部控

制账户的交易引起的。Ethereum 智能合约运行机

制[11-12]如图 2 所示。 
交易是连接外部世界与以太坊内部状态的桥

梁。交易（包括调用和合约创建）总是由外部账

户启动并提交给区块链的，不同账户之间发生的

交易使 Ethereum 智能合约从一个状态转移到另

一个状态。首先，外部账户（或者 Ethereum-Wallet）
将编译好的智能合约通过 RPC 接口部署到 Geth
节点上。然后，当外部账户发起交易时，外部账

户通过 RPC 接口将要写入区块中的信息发送到

Geth 节点（即区块链节点），Geth 节点会将数据

发送到本地虚拟机（EVM）中进行运算，得到运

算结果后进行相互验证（区块链共识），验证成功

的结果将写入区块链中。 
2.2  Hyperledger Fabric 智能合约 

Hyperledger Fabric 智 能 合 约 被 称 为

Chaincode（链上代码）。它有 6 个状态，分别是

Install 、 Instantiate 、 Invocable 、 Upgrade 、

Deinstantiate 和 Uninstall。Install 表示链上代码部

署到区块链上。Instantiate 表示智能合约进行初始

化。Invocable 表示经过初始化后的智能合约进入

被调用的状态。联盟链跨多家企业、地区，合约

表 1  3 个智能合约平台分析 
Table 1  Analysis of smart contracts on three platforms 

智能合约平台名称 链类型 吞吐量/笔交易·秒−1 交易延迟/s 合约语言 隐私保护 

Ethereum 公有链 约 100 约 15  Solidity 不支持 

Hyperledger Fabric 联盟链 约 100 约 1  Go/Java/Node.js 支持 

EOS 公有链 约 10 000 0.5 C++ 不支持 
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很难保持一致的版本，因而每个合约都有版本号，

Upgrade 表示版本升级。Deinstantiate 和 Uninstall
对应智能合约离链。6 个状态之间的关系是 Install→ 
Instantiate→Invocable→Upgrade→Deinstantiate→
Uninstall。Hyperledger Fabric 中智能合约运行机

制[13-14]如图 3 所示。 
Hyperledger Fabric 智能合约运行机制包含如

下 7 个步骤。 
1) 应用程序或者命令行通过 RPC 请求向背

书节点发起链上代码的调用请求，背书节点再转

发给链上代码执行，应用程序不能直接与链上代

码通信。调用之前，应用程序将编写和编译完的

智能合约打包上传、部署到背书节点。 
2) 背书节点检查对应的链上代码是否启动。

检查的方法是查看本地维护的映射表中是否有指

定的链上代码名称和版本的记录。如果没有相关

的记录，则通过 Docker 的 API 发起创建或者启动

容器的命令。 
3) Docker服务器根据API的命令启动链上代

码容器，并建立和背书节点的 RPC 接口。如果背

书节点接收到请求以后检查链码容器已经启动，

则直接跳过第 2)步和第 3)步。 
4) 通过链上代码和背书节点建立的 RPC 连

接，转发应用程序调用的请求，链上代码在执行

过程中和背书节点有多次的数据交互。 
5) 链上代码执行完以后，调用背书节点的

ESCC 对模拟执行的结果进行背书。 
6) ESCC 对模拟执行进行签名，返回背书结果。 

 
图 2  Ethereum 智能合约运行机制 

Figure 2  Operating mechanism of Ethereum smart contract 

 
图 3  Hyperledger Fabric 智能合约运行机制 

Figure 3  Operating mechanism of Hyperledger Fabric smart contract 



第 3 期 孟博等：智能合约安全综述 ·5· 

 

7) 背书节点返回包含背书节点的背书结果

给应用程序，不再转发给其他背书节点。 
如果涉及交易，在整个交易流程中，链上代

码只参与业务逻辑模拟执行的过程，后续的交易

排序和验证分别由排序服务和记账节点完成。应

用程序自由选择背书节点发起请求，只要最终生

成的交易满足背书策略即可。 
2.3  EOS 智能合约 

EOS 智能合约由一系列 Action 组成。每个

Action 代表一项合约条款，实现该条款中的具体

规则。在智能合约部署阶段，编译好的智能合约

代码通过客户端（Cleos）发送到服务器，由服务

器部署在区块链上，随后其他用户调用、执行该

智能合约。在智能合约调用阶段，由客户端通过

Cleos 命令发送 Action 请求给服务器。每个服务

器都有一个 Action 处理函数集合副本，当客户端

发起Action请求后，服务器根据Action请求信息，

在区块链上找到对应的智能合约代码，并将代码

加载到内存中，然后执行。服务器会在本地运行

Action 处理函数，并相互校验结果，最后将执行

结果返回给客户端。EOS 智能合约运行机制[15-16]

如图 4 所示。 
EOS 智能合约运行机制包含如下 4 个步骤。 
1) Cleos 将编写好的智能合约代码上传到区

块链上。 

2) 客户端请求部署智能合约，解析智能合约

名称和 Action 名称。 
3) Cleos 请求调用智能合约，服务器根据

Action 请求信息在 Action 处理函数集合副本中找

到相对应的智能合约代码，并将其加载到内存中

执行。 
4) 服务器在本地执行 Action 处理函数并相互

校验结果后，将执行得到的结果返回给客户端。 
Cleos 将一组 Action 封装成 Transaction 数据

包发送给服务器。一个 Transaction 代表一个事务，

一个 Transaction 中包含一个或多个 Action。为保

证事务的原子性，事务内的Action要么全部执行，

要么都不执行。 

3  智能合约链上安全 

智能合约链上安全主要关注智能合约及其与

区块链内部要素交互过程中的安全性，如智能合

约架构设计安全、代码安全、运行安全等。下面

从智能合约链上代码的架构设计安全（主要开发

框架、设计模式）、代码安全（代码自身安全性）

以及安全性分析 3 个方面进行总结归纳。 
3.1  架构设计安全 

智能合约架构设计安全分为开发框架安全和

设计模式安全。智能合约在开发过程中采用安全

的开发框架[17-20]以及设计模式[21]，使其可以按序、

 
图 4  EOS 智能合约运行机制 

Figure 4  Operating mechanism of EOS smart contract 
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安全、可验证地实施特定的流程，为智能合约正确

性和安全性提供支持和保障，防止受到拒绝服务攻

击、重入攻击等，并且可以获得代码可重用性和可

扩充性，缩短开发周期，提高开发质量。 
针对开发框架安全，2018 年，Kalra 等[17]设

计和实现了一种基于抽象解释和符号执行的智能

合约自动形式化验证框架——Zeus。Zeus 首先将

高级语言编写的智能合约作为输入，并由用户生

成模板的正确性和公平性标准。将合约和策略规

范转化为低级中间表示形式，编码执行语义正确

解释合约的行为。然后，对中间表示形式进行静

态分析，确定需要由断言验证的地方。最后，将

断言验证后的中间表示形式提供给验证引擎，确

保智能合约的安全性。同年，Sánchez 等[18]提出

Raziel 框架，将安全多方计算和携带证明的代码

相结合，实现了智能合约的隐私性、正确性和可

验证性。Raziel 提供一个编程框架，用来开发实

现具有隐私性的智能合约并且进行形式化验证隐

私性，分别通过安全多方计算和携带证明的代码

来实现和验证隐私性。但是，此方法既增加了智

能合约代码量，又增加了计算和存储方面的开销，

从而对整体性能和可伸缩性产生影响。同年，

Dargaye 等[19]提出基于 Coq 实现的 Cyberlogic 信

任管理框架。此框架不仅可以根据自然语言生成

形式化语言规则并验证法律合约，而且可以将法

律合约转化为智能合约 Solidity 代码。面向交易，

2016 年，Kosba 等[20]提出 Hawk——一种分布式

的智能合约系统框架。Hawk 中的编译器使用加

密原语（如零知识证明）将私有智能合约编译为

区块链和用户之间安全的加密协议，进而实现交

易隐私性。 
基于开发设计模式安全，2018 年，Wöhrer

等[21]首先介绍了 Ethereum 和 Solidity 及其相关安

全性，然后提出了检查效果交互（ CEI ，
checks-effect-interaction）、紧急停止（emergency 
stop）、减速带（speed bump）、速率限制（rate 
limit）、互斥（mutex）和余额限制（balance limit）
6 种设计模式，可以处理开发智能合约过程中的

典型安全问题和漏洞。检查效果交互模式通过一

定的代码顺序，在最后一步调用外部智能合约，

阻止外部智能合约发动重复调用攻击，解决恶意

代码劫持控制流的漏洞。紧急停止模式将紧急停

止功能集成到智能合约代码中，由认证方触发以

禁用某些敏感功能。减速带模式通过延长执行敏

感任务的智能合约的完成时间，解决短时间内某项

任务请求执行频率过高的问题。速率限制模式通过

降低智能合约一段时间内的执行速率，缓解任务请

求繁忙状况，实现智能合约正常运行。互斥模式利

用互斥死锁阻止外部调用重新输入调用方函数，防

止重入攻击。余额限制模式通过限制智能合约中风

险资金的最高金额，降低智能合约受到攻击后造成

的金融风险。 
3.2  代码安全 

智能合约代码安全是智能合约安全的核心

组成部分。智能合约代码安全主要涉及类型安

全、漏洞挖掘、语言安全、代码静态分析和法

律合约与代码一致性。下面从漏洞挖掘、语言

安全和法律合约与代码一致性 3 个方面进行总

结归纳。 
在漏洞挖掘方面，2019 年，付梦琳等[22]对区

块链领域的知名开源软件 Dogecoin、Ripple、
Litecoin、Dash、Ethereum-Wallet 等，通过扫描工

具和人工审计，在代码层面发现高危安全漏洞 
746 个，中危漏洞 3 497 个。同年，Natoli 等[23]

引入区块链异常（the blockchain anomaly）概念。

区块链异常不能中止提交的交易，可能出现 Gas
双花等漏洞，对智能合约使用者造成严重后果。

2017 年，Atzei 等[24]首先介绍了 Ethereum 平台及

Solidity 语言的安全漏洞，进而将这些漏洞分为 3 个

级别：Solidity、EVM 和 blockchain。Solidity 级

别的漏洞主要涵盖调用不明确（call to unkown）、
没有足够的 Gas 发送（gasless send）、异常障碍

（exception disorder）、类型转换（type cast）、重入

攻击（reentrancy）和保密（keeping secret）； EVM
级别的漏洞主要包括 immutable 等类型的 Bug、
传输过程中网络数据丢失（ether lost in transfer）
和堆栈容量限制（stack size limit）等； Blockchain
级 别 的 漏 洞 主 要 涉 及 不 可 预 测 的 状 态

（unpredictable state）、产生随机性（generating 
randomness）和时间限制（time constraint）。 

在语言安全方面，2018 年，Tonelli 等[25]研究

了 12 000 多个部署在 Ethereum 上的智能合约，
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介绍了智能合约语言Solidity开发合约时代码的4种
典型特征：合约声明、地址声明和映射、所有者

数据管理和实现块链地址之间的合约和交易的特

定代码的函数。基于以太坊，2018 年，Grishchenko
等[26]提出了 Ethereum 智能合约典型安全属性的

语义特征。智能合约的典型安全属性主要包含调

用完整性（call integrity）、原子性（atomicity）、
可变账户状态的独立性（independence of mutable 
account state）以及交易环境独立性（independence 
of transaction environment）。智能合约调用完整性

可以防止重入攻击和调用不明确等 Bug；当智能

合约不满足原子性时，将出现不可预知异常

（mishandled exceptions）等类型的 Bug；当智能合

约不满足可变账户状态的独立性时，将出现交易

顺序依赖（transaction order dependency）和不可

预测状态等类型的 Bug；当智能合约不满足交易

环境独立性时，将出现时间戳依赖（timestamp 
dependency）、时间限制（time constraints）和产

生随机性等类型的 Bug。 
在法律合约与代码一致性方面，2016 年，

Frantz 等[27]首先使用 Adico 语言建模自然语言描

述的制度规则、法规和法律条文的语义；然后，

将其转换成 Solidity 语言代码。同年，Clack 等[28]

提出智能合约模板的概念，将智能合约定义为可

自动执行的协议。智能合约模板包含法律条款和

参数，其中，每个参数包含一个标识符、一个类

型和一个可选的值。通过制定的法律条款和参数

来实例化模板产生李嘉图合约三元组[29]，然后生

成智能合约代码。2017 年，周学峰等[30]提出对代

码规则进行法律控制，从而适用数字虚拟社会，

主要存在两种法律控制方法：一种方法是直接对

代码规则的设计提出要求，确保在数字虚拟社会

中运行的规则与现实世界中适用的法律规则一

致；另一种方法是不对代码规则本身进行直接规

制，而是通过对程序及其相关机构或主体进行规

制，从而实现对代码规则间接规制。 
3.3  安全性分析 

当前的智能合约研究处于初级阶段，应用比

较简单，甚至是不够智能的，智能合约还面临可

信和安全问题。已经开发好的智能合约也有可能

会出现意想不到的错误，因而有必要对智能合约

进行验证和分析。对智能合约链上安全性进行

分析可以从携带证明的智能合约、开发软件验

证工具、形式化证明和零知识证明 4 方面进行

研究。 
在代码中添加证明。1997 年，Necula 等[31]

提出通过由不受信任的代码生产者产生的携带证

明的代码（PCC，proof-carrying code），主机验证

代码与已定义的安全策略的一致性，不需要使用

加密技术和咨询外部代理。基于 Necula 的工作，

2018 年，Thomas 等[32]提出携带证明的智能合约

（PCSC，proof-carrying smart contract）。PCSC 将

智能合约的形式化正确性证明存储在链上，从而

验证者可以检查智能合约的正确性。但 PCSC 会

占用链上存储空间，增加计算开销。 
开发软件验证工具。2016 年，Luu 等[33]开发

了 Oyente 软件工具。Oyente 可以检测智能合约

EVM 字节码中的安全漏洞，但功能上具有局限

性。同年，Bhargavan 等[34]提出了一个分析和形

式化验证智能合约的框架，介绍了基于语言的验

证方法来验证智能合约，提出了两种基于 F*语言

的原型工具 Solidity*、EVM*。Solidity*将 Solidity
语言编译为 F*语言，以此来验证功能正确性和检

测运行期间的 Bug；EVM*将 EVM 字节码解码成

更简洁的 F*语言，以此来分析低级属性，如完成

调用或交易所需要的 Gas 范围。但是这两个工具

不支持 Solidity 许多语法特征。 
形式化建模与验证。2018 年，Bai 等[35]使用

Promela 建模语言和形式化验证工具（SPIN）验

证智能购物合约（SSC，smart shopping contract）
的资金安全性和交易状态可达性。由于 SSC 是有

限状态模型，通过对 SSC 建模和验证，SPIN 随

机生成合约的状态，进而验证 SSC 执行结果与商

务购物合约预期结果的一致性。 
零知识证明。2018 年，Sánchez 等[18]使用零

知识证明使代码使用者验证代码证明的正确性，

无须泄露证据本身和智能合约代码的实际信息。

Zcash[36]是首个使用零知识证明的区块链“加密货

币”项目，目前最大的智能合约平台 Ethereum 也

在 2017 年的“拜占庭”分叉过程中引入了使用同

态加密的零知识证明技术（zk-SNARK，zero 
knowledge succinct non-interactive arguments of 
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knowledge）来保证智能合约交易双方和交易金额

的匿名性。 

4  智能合约链外安全 

当前区块链的存储空间有限，不能满足所有

链外数据存储在链上的要求。一般情况下，将部

分关键数据和计算结果存储在链上，非关键数据

和数据计算放在链外[37]，从而降低链上数据存储

量。智能合约和链外数据交互过程中的安全与智

能合约的快速发展关系密切，因为智能合约需要访

问跨链数据和链外数据。智能合约与链外数据交互

过程中的安全主要涉及链外数据的可信性[38-40]、

不可否认性等安全属性。 
由于智能合约访问链外数据异常复杂，目前

主流的智能合约都不支持直接访问链外数据，主

要有两种解决思路：Oracle[41]和 RealityKeys[42]。

其中，应用较为广泛的是 Oracle。Oracle 是第三

方服务，其主要任务是使智能合约访问来自其他

区块链或者万维网的数据，供智能合约使用。

Oracle 代理机制[43]如图 5 所示。 

 
图 5  Oracle 代理机制 

Figure 5  Proxy mechanism of Oracle 

2018 年，Xu 等[44]根据使用类型将 Oracle 分

为 5 类：软件 Oracle、硬件 Oracle、入境 Oracle、
出境 Oracle 和基于共识的 Oracle。软件 Oracle 提

取所需要的网络信息并将其提供给智能合约，同

时提供网络信息的真实性证明；硬件 Oracle 可

以提供通过传感器数据的加密证据和防篡改机

制，使设备在遭受破坏时无法操作，从而直接

获取来自物理世界的信息。硬件 Oracle 最大的

挑战是在不牺牲数据安全性的条件下传递数

据；入境 Oracle 将外部世界的数据提供给智能

合约；出境 Oracle 将智能合约数据发送到外部

世界；只使用一个数据来源是不安全和不可靠

的，因而为了避免出现被操纵现象，需要提供

进一步的安全性，基于共识的 Oracle 通过使用

不同的 Oracle 组合提供共识机制，保障数据的可

信性和安全性。 
2017 年，Eberhardt 等[45]提出了 5 种可行的链

外模式（可单独使用也可组合使用），目的在于将

计算和数据放在链外，共有 5 种模式，分别是挑

战响应模式（challenge response pattern）、链外签

名模式（off-chain signatures pattern）、可寻址内容

存储模式（content-addressable storage pattern）、
委托计算模式（delegated computation pattern）、
低合约足迹模式（low contract footprint pattern）。
挑战响应模式在客户端检查区块链智能合约状态

是否是 Final 态，客户端可以在达到 Final 态时通

知智能合约，这样只需将计算结果存放在链上，

而计算在链外进行。挑战响应模式增加了链上交

易的总量，同时需要各参与方配合。链外签名模

式由两个参与者在链外对请求改变状态的消息进

行签名，发送到智能合约后，智能合约验证签名，

之后智能合约更新状态。链外签名模式无须引入

系统信任，可以减轻系统负载，并且一旦发现恶

意参与者，可以拒绝签名并冻结资金。可寻址内

容存储模式将链外数据脱机存储在内容可寻址存

储系统中，并将其引用存储在智能合约中。使用

智能合约的客户端可以检索引用，并在此基础上

检索数据。然后，通过计算数据本身的地址，将

其与存储在智能合约中的引用进行比较，从而验

证数据的正确性。可寻址内容存储模式可以降低

链上存储量，但是引入了第三方，因而其安全性依

赖于第三方。委托计算模式将计算外包给不可信的

链外第三方，生成执行计算的证据，在链上验证执

行计算的证明。委托计算模式提高了区块链的吞吐

量，但是需要简单易用的链上验证工具。低合约足

迹模式减少链上交易的数量和规模。本地节点先执

行条件检查，只有在满足条件的情况下才触发链上

检查，从而最小化写入和存储信息。 
本文主要从基于硬件 Oracle、基于软件

Oracle 和基于共识 Oracle 这 3 个方面来分析智能

合约链外安全。 
4.1  基于硬件 Oracle 

在硬件 Oracle 方面，获取链外数据通常采用

将硬件作为可信任的第三方中介来实现链外数据

传输的方案。但此方案引入了第三方硬件，对硬
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件安全性和可靠性要求比较高。Zhang 等[46]和

Alder 等[47]分别通过离链基础设施（Core）以及适

配器（Adapter）和可信硬件（Relay）作为中介来

进行链外数据传输。 
2016 年，Zhang 等[46]提出了一个面向以太坊

的智能合约数据认证系统——TC（town crier）。
TC 作为智能合约和 Web 站点之间的桥梁，通过

结合区块链前端与 Inter 可信硬件 SGX 后端，将

经过源身份验证的链外数据提供给智能合约。TC
包含 4 个部分：TC 智能合约、用户 User 智能合

约、Enclave 和中继器 Relay。TC 智能合约部署

在区块链上，Enclave 和中继器 Relay 驻留在 TC
服务器上。TC 智能合约为 User 智能合约提供一个

API。Enclave 只能通过 Relay 进行网络连接访问

数据。Relay 可以提供给 Enclave 3 个链外数据源：

区块链（主要是以太坊系统）、客户端和 Web 数

据。TC 的工作流程分为 5 步：第 1 步，用户提交

User 智能合约，通过 User 智能合约向 TC 智能合

约发送获取链外数据请求；第 2 步，TC 智能合约

将请求发送到 Relay，通过 Relay 将请求进一步转

发到 SGXEnclave；第 3 步，Enclave 通过 Relay
查询链外数据源并获取链外数据；第 4步，Enclave
将获得的数据转化为基于数据报的区块链数字签

名消息，并通过 Relay 发送给 TC 智能合约；第 5
步，TC 智能合约把数据发送给 User 智能合约。

TC 系统的数据容易进行解析，但是，它要求 Relay
是一个受信任的第三方，因为它不受 SGX 的完整

性保护。 
2018 年，Adler[47]给出面向 Ethereum 的

Chainlink 解决方案，使智能合约可以利用新创建

的 ChainlinkOracle 与 Off-chain 系统进行安全通

信。Chainlink 应用分散的离链 Oracle 将链外数据

导入链上智能合约。Chainlink 解决方案包含 4 个

部分：链上用户 User 智能合约、ChainlinkOracle
智能合约、离链基础设施和适配器。Chainlink 解

决方案的工作流程分为 6 步：第 1 步，User 智能

合约向 ChainlinkOracle 智能合约发出链上请求，

请求获取链外数据，请求信息包含 Oracle 版本、

所需资源数和其他重要属性；第 2 步，

ChainlinkOracle 智能合约记录这个事件并将此请

求发送给 Chainlink 节点上的 Core；第 3 步，

Chainlink 节点上的 Core 接收到请求后为 Adapter
配置路由；第 4 步，配置完路由后，Adapter 执行

获取链外数据的请求，获得链外数据并将数据返

回到 Core ；第 5 步， Core 将数据发送到

ChainlinkOracle 智能合约；第 6 步，ChainlinkOracle
智能合约会把所有响应的数据进行处理并合并为

一个响应数据包发送到 User 智能合约。此方案安

全性依赖于 Chainlink 节点上的 Core 和 Adapter，
虽然通过形成内部网络来分散应用程序，以检测

和处理数据的不一致性，但是引入了 Core 和

Adapter，安全性依赖于第三方。 
4.2  基于软件 Oracle 

在软件 Oracle 方面，获取链外数据无须可信

第三方，但是通常需要对通信协议进行更改，提

供数据交互的证据来进行真实性验证，因而在一

定程度上增加了数据计算。同时，对协议进行更

改将导致数据难以进行解析。文献[48-51]通过修

改 TLS 协议和对 TLS 协议进行扩展，以证明数据

的不可否认性和真实性。Guarnizo 等[52]通过采用

TDS 数据结构构建日志系统，以提供链外数据的

真实性证明。 
2014 年，Voyiatzis 等[48]对 TLS 协议进行更

改，使用 TLSNotary 提供证明客户端与服务器之

间发生网络流量交换的方法。该方法包括 3 个部

分：Client（Auditee）、Server 和 Auditor。TLSNotary
有两个前提，分别是 Auditor 拥有 ServerMACKey，
Auditee 拥有 ClientEncryptionKey、Server Encryp-
tionKey 和 ServerMACKey。Client 和 Server 进行

TLS 握手时，Client 将 Server 返回的 Response 作

为证据发送到 Auditor，Auditor 保留一部分 Secret
数据以防 Client 伪造 Server 返回的 Response。在

Client 对 Server 返回的加密内容 Response 做出承

诺后，Auditor 向 Client 提供其保留的 Secret 数据，

Client 得以构造 ServerMACKey。至此，Client 可
以进行 TLS 协议的解密和认证。但是，TLSNotary
证明有局限性：TLSNotary 仅支持 TLS1.0 和

TLS1.1；TLSNotary 指定使用弱哈希函数，如使

用哈希函数 MD5 和 SHA-1；TLSNotary 只支持

RSA 密钥交换，不提供转发保密功能。 
在 Casey 的工作基础上，2017 年，Ritzdorf

等[49]提出基于 TLS 扩展的 TLS-N 的方法。该方
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法首先由服务器生成关于 TLS 会话内容的证据，

然后在客户端生成关于 TLS 会话内容的非交互

式证明，接着将会话内容和证明发送到区块链

上的第三方或者智能合约进行验证。该方法通

过一个分散的区块链 Oracle，将 Web 上的内容

安全传输到区块链上，无须区块链外的可信第

三方，同时支持 TLS1.3，是目前较为有效的获

取链外数据的方法。但是，此方法在证据生成

过程中应用了 MerkleTree[50]和 SaltTree[51]，所

以数据不容易被智能合约解析，同时 TLS 协议需

要进行较大更改。 
2018 年，Guarnizo 等[52]设计了一个实用的智

能合约数据馈送（data feeds）服务系统——PDFS，
能够填补 Oracle 解决方案和传输层身份验证的空

白，为智能合约提供通过验证的数据。该系统允

许内容提供商将其Web实体与块链实体无缝链接

起来而不破坏 TLS 信任链或 TLS 堆栈，因此不需

新的受信任方进行数据验证。同时，内容提供者

可以定义需要的数据格式，便于智能合约解析和

使用。PDFS 包含 4 个部分：链外的 Content 
Provider、链上由 Content Provider 创建的 Content
智能合约、Contract Parties 和 Contract Parties 部
署的 Relying 智能合约。Content Provider 产生防

篡改数据结构（TDS，tamper-evident data struc-
ture），用来存储 Content Provider 可以向外界提供

的数据 Entry。TDS 更新时，Content Provider 重
新计算数据结构并将新的 DataEntry 添加到 TDS
中，然后将 TDS 根发送到 Content 智能合约，因

而 Content 智能合约不需要存储任何数据，仅仅

保存 TDS 根。Content 智能合约把 TDS 根和

Membership 证明存储在链上。Content 智能合约

检查 TDS 的更新，同时验证更新仅仅是添加操作

而不存在修改或删除操作。PDFS 工作流程：当

Contract Parties 调用获取链外数据的方法，这个

方法需要使用 Content Provider 的数据。Contract 
Parties 先获得由 Content Provider 产生的数据

Entry 和 Membership 证明，并将数据 Entry 和

Membership 证明作为调用方法的参数；然后，根

据参数，Contract Parties 验证 Content Provider 是
否产生过这两个参数，同时 Relying 智能合约调

用 Content 智能合约的 Membership 验证方法以验

证身份。当数据 Entry 验证通过后，Relying 智能

合约通过 Content 智能合约提供的 TDS 根获取

Content Provider 提供的链外数据。此方法无须可

信第三方，数据更容易被智能合约解析。 
4.3  基于共识 Oracle 

基于共识的 Oracle，Xu 等[53]提出多重模型

Oracle。一个可靠的多重模型 Oracle，遵循博弈

原理，有经济激励和惩罚措施，越多节点参与，

其真实性越高。当数据发送到智能合约时，需要

保证参与者节点无法知晓其他参与者的数据，智

能合约从众多数据中选择最接近中位数的数据，

如果是二元数据，则统计得票数据最多的数据。

最后对提供正确数据的节点进行奖励。除此之外，

利用预测市场也可以获取链外数据[54]，但是此方

法责任方不明确，并且数据输入依赖人工，数据

质量不高。 

5  结束语 

区块链技术的发展为智能合约提供了可信的

执行环境，允许在不依赖第三方的情况下进行可

信、可追踪且不可逆的合约交易。智能合约的普

及和大规模的应用，必须满足安全性、一致性、

完整性、原子性等属性，其中，安全性受到重点

关注。本文总结和分析了主流的 Ethereum、

Hyperledger Fabric和EOS平台上的智能合约运行

机制以及智能合约链上安全性和链外安全性的最

新相关研究成果。针对智能合约链上安全性，主

要总结和讨论了架构设计安全和代码安全。在架

构设计安全方面，从平台安全和模式安全两个方

面出发，介绍了开发过程中的智能合约开发框

架安全和设计模式安全。在代码安全方面，从

漏洞挖掘、语言安全和法律合约与代码一致性 3 个

方面出发，概述了智能合约开发时的智能合约

漏洞挖掘、开发语言安全以及法律合约与代码

一致性。 
针对智能合约链外安全性，主要涉及智能合

约与链外数据交互时的安全。Oracle 充当代理机

制与链外数据进行交互，重点关注了基于软件

Oracle 的 TLSNotary 方法、TLS 扩展的 TLS-N 方

法和 PDFS 系统等，总结了基于硬件 Oracle 的 TC
系统和 Chainlink 解决方案。另外，分析了基于共
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识的多重模型 Oracle 以及 Oracle 分类。 
综上所述，针对智能合约链上和链外安全性

的方案，不同研究团体对于其安全性形成了各自

不同的特色，并且取得了许多重要成果。从智能

合约发展趋势来看，今后一段时间内的安全性研

究将呈现以下特点。 
1) 智能合约动态安全。目前，智能合约的安

全性主要关注其静态安全，较少关注动态安全（如

智能合约执行过程中的安全性）。智能合约安全应

该涵盖静态安全和动态安全。因而，智能合约动

态安全是重要研究方向之一。 
2) 法律合约与智能合约代码的一致性。将法

律合约与智能合约结合，必将改变传统的庭审模

式。但是，有时会出现某项法律规则的法律含义

与其实际适用含义不一致的现象，这给法律规则

的代码化带来了困难。目前法律合约与智能合约

的研究主要涉及：如何由法律合约生成智能合约

代码并保证其一致性；如何验证法律合约和智能

合约代码的一致性。这两个问题将成为智能合约

未来研究热点。 
3) 区块链链上存储空间有限。智能合约与链

外数据交互验证数据安全性时往往会导致链上负

载增加，进一步压缩了链上存储空间，从而造成

智能合约平台吞吐量降低，交易延迟提高，不利

于智能合约的发展。因而，如何在验证链外数据

安全性的同时不增加链上负载可作为今后研究工

作的一个重点。 
4) 智能合约开发技术、安全监管标准不统

一。智能合约平台和监管合约的标准主要由分散

的区块链应用联盟搭建，如 2015 年摩根大通、巴

莱克等全球 9 大银行联手制定了区块链支付标准

和协议；2016 年 5 月区块链技术提供商 Chain 和

第一资本、花旗银行等金融机构发布了区块链方

面的开放标准 [55]，在智能合约框架方面实现了突

破。虽然分散的标准都在建立，但是在全球层面

缺乏一个统一的技术开发标准，智能合约使用的

兼容性不高，对于智能合约安全性的监管受到极

大挑战。 
5) 目前智能合约应用逻辑是根据已有场景

的“if-then”类型的条件响应预定义规则，可以

满足当前交易自动化和数据处理的需求。但是未

来智能合约应当做到根据未知场景做“what-if-then”
推理演算、计算实验和一定程度的自主决策，实

现由“自动化合约”向“智能合约”的转变。

而在此过程中，智能合约推理自身代码、开发

安全性，以及针对推理做出相应的智能决策应

当受到重点关注。 
随着研究方法的改善和研究技术的成熟，以

上 5 点研究将会得到更好发展，必将对智能合约

的发展产生深远影响。 
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